Der
Breisgauer Bucht, eine Korperschaft des
offentlichen Rechts, setzt sich zusam-
men aus der Stadt Freiburg und weite-
ren 28 Stadten und Gemeinden als Ver-
bandsmitglieder.

Abwasserzweckverband  (AZV)

Zur Durchfihrung der Verbandsaufga-
ben unterhalt der Abwasserzweckver-
band ein Kanalnetz von rund 140 km
Lange, eine Klaranlage fur 600.000 Ein-
wohnerwerte in Forchheim und die Ge-
schaftsstelle mit Betriebshof flr die Ka-
nalunterhaltung in Freiburg i.Br.

e Einzugsgebiets-Flache: ca. 650 km?

e Trinkwasserverbrauch: ca. 21 Mio.

m?3/ Jahr

e Gesamtlange der Verbandskanale:

ca. 140km
e Anzahl der Pump-/ Hebewerke: 4

o Gesamtabfluss zur Klaranlage: ca. 47
Mio. m3¥/a

,»HWI hat die Anforderungen
aus KRITIS in der Anlage be-
reits umgesetzt, bevor KRITIS

uns iberhaupt bekannt war.“

Marian Lizurek,
Abteilungsleiter Elektro- und
Prozessleittechnik ,
Klaranlage
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KRITIS-Ready: Sicherheit durch
vorausschauende Umsetzung

Der AZV Breisgauer Bucht mo-
dernisierte bereits fiinf Jahre vor
Umsetzungspflicht der Vorgaben
aus Energiewirtschaftsgesetz
(EnNWG) und BSI Gesetz (BSIG)
seine Netzwerkinfrastruktur. Dies
erforderte aufgrund der Komple-
xitat einen externen IT-
Dienstleister mit entsprechender
Branchenkenntnis. In der Region
wurde man schnell fiindig: mit
HWI IT aus Malterdingen.

Als Betreiber kritischer Infrastruktu-
ren mit einer vorgabenrelevanten
Einwohnergleichwertschwelle  von
Uber 500.000 hat der AZV Breis-
gauer Bucht besondere Verpflich-
tungen. Insbesondere seine Dienst-
leistungen bezlglich Verfugbarkeit,
Vertraulichkeit, Authentizitat und
Integritat auf einem hohen Niveau
anzubieten und bereitzustellen. Das
Ubergeordnete Ziel ist dabei der
Schutz, der fir die Abwasserentsor-
gung notwendigen IT-Systeme.

2011 musste durch die Digitalisie-
rung des Prozessleitsystems (PLS)
und dem damit verbundenen Um-
stieg auf Microsoft, auch die Office
-IT integriert werden. Die grofite
Herausforderung von Marian Lizu-
rek: ,Wie sichern wir unser Netz-
werk bei einer durchgangig engine-

Einfach

Automatisiert

erten Anlagen— und Office-IT?“

Die zunachst selbststandig entwor-
fene  Ringstruktur des  PLS-
Netzwerks bediente zwar das The-
ma Verfugbarkeit, lies aber Fragen
der Sicherheit, wie Fernwartung
und Segmentierung sowie der In-
tegration der Office-IT offen. Und
mehr noch: Das fur den Betrieb und
die Auswertung notwendige Daten-
handling auf Office-IT Ebene war
im taglichen Gebrauch inakzepta-
bel.

,Die Komplexitat der durchgehen-
den Digitalisierung Uberstieg ein-
fach das vorhandene Wissen und
Kénnen unserer sehr fahigen Pro-
zessleittechnikabteilung,” so Lizu-
rek, ,wir suchten einen Partner, der
unsre Branche und die damit ver-
bundenen Anforderungen verstand
und umsetzen konnte.* AZV stield
schnell auf den renommierten IT-
Dienstleister mit Schwerpunkt Auto-
mation: die HWI IT GmbH.

Die Analyse der Anforderungen
seitens AZV unter den Aspekten

Sicherheit,
Verflgbarkeit sowie
Integritat,

durch die IT-Ingenieure von HWI IT
ergab zeitnah die notwendige L6-
sungsstruktur.

Sicher



,Eine Klaranlage hat die gro3te Anforderung an Verflg-
barkeit im Vergleich zu anderen Industrien. HWI restruk-
turierte unser Netzwerk nahezu ohne Unterbrechung.”

Nach Durchsicht der bisherigen Pla-
nungsunterlagen  erkannte = HWI
schnell, dass die geplanten MalRnah-
men den Winschen und Zielen
AZVs nicht gentigen wirde. FuUr ein
kosteneffizientes,  sicheres  und
durchgangiges Netzwerkengineering
wurden seitens HWI neue Plane und
MaRnahmen erstellt.

Durch die Segmentierung des Office
und des Industrial IT Bereiches, kann
ein Schadensubergriff auf das ge-
samte Netzwerk im Worst-Case-
Szenario  verhindert werden. Den
Fernwartungswunsch von AZV und
Lieferanten regeln dezidierte Zu-
griffsrechte und Steuerungen. Auf
den Firewalls erfolgt nun eine An-
griffserkennung mit Verhaltensanaly-
sen und Applikationskontrollen.

Aus Redundanzgriinden wurde ein
zweiter Serverraum eingeplant, die
Anbindung von Komponenten wie
Switches, Server oder Filer auf beide
Serverrdume verteilt. Durch die Ver-
wendung neuer  Glasfaserkabel
konnten sowohl gréRere Entfernun-

gen als auch hohere Datenraten er-
reicht werden. Um die Infrastruktur
vor Manipulation zu schitzen, wurde
der physikalische Zugang zum Ser-
verraum und der administrative Zu-
griff auf die Switches nur autorisier-
ten Personen moglich gemacht.

Durch den Ausbau der aktiven Infra-
struktur werden geringere Umschalt-
zeiten, hohere Datenraten und zu-
satzliche Redundanzen geschaffen.
Der aktuelle Ring wurde auf mehrere
Ringe aufgeteilt und damit eine ho-
here Verfugbarkeit gewahrleistet.
Selbst bei einem Komplettausfall
eines Serverraumes bleibt die aktive
Netzwerkinfrastruktur somit beste-
hen.

Die kompetente Durchfihrung Uber-
zeugte letztlich nicht nur AZV, son-
dern Uberraschte auch den Lieferan-
ten des Prozessleitsystems. Gerade
vier mal zehn Minuten fehlender Vi-
sualisierung machte die Anlage trotz
dem Umbau fast durchgangig verflig-
bar.

Industrial VS. Office IT: die selben Anforderungen, aber unterschiedliche Prioritdten

HWIIT GmbH
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Stabilitat, Sicherheit und Nutzer-
freundlichkeit der neuen Netz-
werkstruktur losten alle Herausfor-
derungen. Die transparente und um-
fassende Dokumentation aller Be-
standteile bildeten nicht nur die
Grundlage fir eine andauernde Part-
nerschaft, sondern auch die Vertrau-
ensbasis fiir die Ubernahme des IT-
Betriebs durch HWI IT.

2017 wurde ein unabhangiges KRI-
TIS-Beratungsunternehmen von AZV
damit beauftragt Analysen hinsicht-
lich Aufbau, Betrieb, Funktionalitat
und Verflugbarkeit der IT-/ OT-
Infrastrukturen durch zu flhren.
Schnell war klar: das IT- und OT-
System wurde bereits durch die auto-
linguale IT-Losung von HWI optimal
und effizient ausgelegt sowie betrie-
ben.

Der Kundennutzen

e Maximale Sicherheit des Netzwerks
vor intern und extern eingebrachtem
Schadcode.

e |[ntegration der Office IT in die Indust-
rial-IT.

e Hohe Beratungs— und Umsetzungs-
qualitat durch IT— und Security Ex-
perten mit umfangreicher Projekter-
fahrung und Branchen-Knowhow.

e Kosteneffiziente Umsetzung.

e Vertrauensvolle und partnerschaftli-
che Betriebsverantwortungsubernah-
me durch HWI IT.

e Hohe Anlagenverfiigbarkeit wahrend
der Implementierung.

e Reduzierter Dokumentationsaufwand
durch umfangreiche und zeitnahe
Projektdokumentation sowie Doku-
mentationsunterstiitzung

Tel. +49 7644 92662 - 0
Fax. +49 7644 92662 - 29
info@hwi-it.de
https://hwi-it.de

Im Kreuzfeld 2
79364 Malterdingen
Deutschland
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